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Cyberbezpieczeristwo w powiatowym urzedzie pracy

szkolenie on-line, 15 grudnia 2023 r.
Wyktadowca

Szkolenie przeprowadzi prawnik, wyktadowca z wieloletnim doswiadczeniem w zakresie ochrony danych
osobowych oraz bezpieczenstwa teleinformatycznego w administracji rzgdowej, jednostkach samorzadu
terytorialnego. Audytor norm ISO z zakresu zarzadzania ryzykiem i systemow zarzadzania
bezpieczenstwem informacji. Praktyk petnigcy funkcje ,0soby odpowiedzialnej za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczernstwa” w kilkudziesieciu podmiotach
publicznych. Doswiadczony szkoleniowiec w zakresie prawa administracyjnego, prawa ochrony danych
osobowych oraz finanséw publicznych.

Program

1. Cyberbezpieczenstwo czyli co?

2. Ramy prawne cyberbezpieczenstwa w Unii Europejskiej i w Polsce
3. Rodzaje zagrozen w Internecie:

- phishing

- spoofing

- spam

4. | Socjotechnika jako podstawowa forma manipulacji i wytudzania informacji

5. Prywatnos¢ a dane osobowe na stronach WWW i BIP jako Zrédto naruszen i zagrozen
cyberatakami
6. Bezpieczenstwo medidow spotecznosciowych

7. Poczta e-mail jako medium atakow:
- malware

- ransomware

- trojan

8. Polityka haset

9. | Aplikacje wspierajgce prywatnosc

10. | System Zarzadzania Bezpieczeristwem Informacji (KRI, ISO 27001)
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11. | Stosowanie zasad i procedur cyberbezpieczeristwa na co dzien

12. | Specjalista ds. cyberbezpieczeristwa - osoba odpowiedzialna za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa

Informacje organizacyjne

Cena udziatu w szkoleniu: 450 zt/os. (brutto)

Cena obejmuje: udziat w szkoleniu, materialy dydaktyczne w wersji elektronicznej oraz zaswiadczenie
o ukonczeniu szkolenia na podstawie rozporzgdzenia MEN z 19 marca 2019 r. w sprawie ksztatcenia ustawicznego
w formach pozaszkolnych (Dz. U. 2019 r., poz. 652).

CZAS TRWANIA: 5 godzin (9.00 — 14.00)
FORMA: - szkolenie on-line
- wyktad

- prezentacja (w materiatach szkolenia)
- dyskusja panelowa (w miare mozliwosci technicznych)

WYMAGANIA - tgcze internetowe o wystarczajgcej przepustowosci
SPRZETOWE: - komputer/laptop/smartfon umozliwiajgcy komunikacje on-line
- oprogramowanie do komunikacji on-line
- kamera internetowa (opcjonalnie)

Koordynator szkolenia: Jacek Kalisz, 601 092 094, jk@ccku.pl
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